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CASE STUDY

- Jag ar nastan lite forvadnad éver hur smidigt det gick
att gora sé har. Dessutom minskade det ju kostnaden
rejalti och med att vi slapp resekostnader och den extra
tid det hade inneburit for konsulterna

Patrik Juslin
Projekt- och fysisk sakerhetsansvarig

Kostnadseffektiv riskanalys pa
distans blev losningen for Crosskey

Alandska Crosskey utvecklar och levererar system for kort och
transaktioner till banker bade i Sverige och Finland. En stor del av
Finlands samlade transaktioner gar genom nagot av Crosskeys system,
som &r ett helégt dotterbolag till Alandsbanken. De regulatoriska
kraven pé& bankverksamheter dkar hela tiden frdn myndigheterna pa
bé&da sidor om Ostersjon, men organisationen behdver ocksé uppfylla
olika standarder som ISO27000 (informationsséakerhet) och PCI-DSS

(sakra kortbetalningar).

Att sakra den verksamhetskritiska infrastrukturen ar en viktig del
arbetet med att uppfylla bade krav och standarder.

Risk och atgardsanalys nédvandig

For att sakerstalla att kraven inom
standarderna uppfylls och for att fa koll pa
vad till exempel svenska myndigheter som
MSB kraver, anlitade Crosskey Coromatic
for att identifiera risker och ta fram
atgarder for att sanka risken och uppfylla
relevanta standarder och myndighetskrav.
- Viville ha en leverantorsoberoende aktor
som kunde gora en objektiv analys och
darfor ge trovardiga rekommendationer,
sager Patrik Juslin, ansvarig for den fysiska
sakerheten pé Crosskey och tillika ansvarig
for projektet.

Utmaningen var att varlden stod mitti en pandemi, och att
det i princip var reseforbud mellan Sverige och Finland.
Situationen satte uppfinningsrikedomen pa prov och
Coromatic och Crosskey kom gemensamt fram till att
utmaningarna inte skulle sta i vagen for projektet. Med
hjalp av kameror och detaljerade skisser over datacentret
kunde hela riskinventeringen goras pa distans.

Kostnadseffektiv process

Med en mobilkamera till hands kunde Coromatics
experter i Sverige fa guidning av Patrik runt i datacentret
for att inspektera kritiska punkter sdsom kylanlaggning,
vattenintag, dieselaggregat, kopplingsrum och sé vidare.

Coromatic sékrar tillgang till kraftforsorjning och datakommunikation for
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Patrik tog samtidigt hogupplosta bilder som
teamet kunde analysera mer i detalj. Via

en detaljerad karta med koordinater kunde
den gemensamma inventeringen goras,
utan att ndgra detaljer forbisags.

- Jag ar nastan lite forvanad éver hur
smidigt det gick att gora sé har. Dessutom
minskade det ju kostnaden rejalt i och med
att vi slapp resekostnader och den extra
tid det hade inneburit for konsulterna,
kommenterar Patrik.

Atgirdsplan for kravuppfyllelse
Utifrdn den inhamtade informationen
kunde Coromatic sedan aterkoppla med
ett &tgardsprogram utifran vilka risker
som identifierats men kunde ocksé ge
rad avseende vad som behovde goras
for att uppfylla till exempel de svenska
myndigheternas eller ISO-standardens
krav.
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- Rterkopplingen var otroligt vardefull for oss eftersom
Coromatic bade kunde réadge kring eventuella

brister och koppla dessa till de regulatoriska- och
standardiseringskraven, kommenterar Patrik Juslin.

Forberedelsearbetet ar forstas lite mer omfattande om en
risk- och &tgardsanalys ska goras pa det har sattet, utan
konsulter pé plats. Patrik ger foljande rad till den som
tycker att det kan vara en metod att dvervaga:

+ Lagg ned tid pa forberedelsearbetet, det ar A och O.

« Tabilder i forvag pé riskmiljoerna och skicka over
sa konsultteamet kan forbereda sig.

- Haennoggrann, skalenlig och detaljerad karta till er
hjalp med en forutbestamd rutt sa blir det enkelt att
folja med.
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